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فرم پیشنهاد طرح (گزارش توجیهی)                  

            
عنوان طرح :  

تامین، نصب و راه‌اندازی UTM فایروال جهت بهره برداری در
دفترمرکزی، سایت اصفهان و سایت بندرعباس


عنوان طرح: تامین، نصب و راه‌اندازی UTM فایروال جهت بهره برداری در دفترمرکزی، سایت اصفهان و سایت بندرعباس(در این بخش عنوان کلی طرح در یک و یا حداکثر دو سطر آورده شود)





	نام واحد پیشنهاد دهنده
	نام واحد مجری
	نام واحد بهره بردار

	
IT
	IT
	IT



مشخصات کلی:
	عنوان
	شرح

	هدف از اجرا
	هدف از اجرای طرح، ایجاد یک پوشش امنیتی مناسب در برابر تهدیدات و حملات سایبری و همچنین کاهش ریسک نفوذپذیری و کنترل ارتباطات ورودی و خروجی شبکه می‌باشد.

	محل اجرای طرح/ پروژه
	دفتر مرکزی ( تهران)، سایت اصفهان و سایت بندرعباس

	نوع طرح 
	توسعه/ سرمایه گذاری   بهبود فرایند عملیاتی  سیستمی و نرم افزاری  مطالعاتی و تحقیقاتی       سایر      توضیحات: ...............

	برآورد هزینه سرمایهگذاری
(میلیون ریال)
	‎ 3,500

	زمان تقریبی اجرا
(ماه)
	2 ماه

	ذینفعان
	شرکت پالایش نفت جی





1- تعریف مساله  / شرح مشکل: ( نقاط ضعف و  تهدید فعلی)
با توجه به اینکه UTM فایروال سخت افزاری دفتر مرکزی ( تهران) مستهلک گردیده و با توجه به عدم پشتیبانی فنی شرکت سازنده ( آپدیت های مربوط به IDS سیستم های تشخیص نفوذ  و IPS سیستم‌های جلوگیری از نفوذ و Antispam قطع می گردد) و همچنین گسترش و افزایش روزافزون حملات و تهدیدات سایبری و جلوگیری از اتک ها و هرزنامه ها، نیاز است جهت افزایش ضریب امنیت اطلاعات و به حداقل رساندن ضریب نفوذ‌پذیری، UTM فعلی با یکدستگاه UTM جدید جایگزین گردد.
همچنین با توجه به اینکه در حال حاضر سایت اصفهان و بندرعباس فاقد UTM فایروال سخت افزاری می باشند، نیاز است با توجه به دلیل مذکور، به UTM فایروال سخت افزاری تجهیز گردند.


2- اهداف و ضرورت اجرای طرح:
2-1-  نتایج و دستاورد های کیفی:  (نقاط قوت و فرصتها)
		2-1-1 کاهش ریسک نفوذپذیری شبکه
		2-1-2 مدیریت و کنترل ترافیک ورودی و خروجی شبکه
		2-1-3 جلوگیری از دسترسی افزار غیرمجاز به شبکه 
		2-1-4 محافظت از منابع موجود در شبکه
		2-1-5 مشخص نمودن محدوده دسترسی کاربران به شبکه
		2-1-6 ثبت و ارائه گزارش از رویدادهای رخ داده در شبکه



2-2- نتایج و دستاوردهای کمی/ صرفه اقتصادی اجرای طرح:  ( بهبود، افزایش ظرفیت/ راندمان، صرفه جویی هزینه و... )
	نفوذ به شبکه و دسترسی به منابع موجود توسط افراد غیرمجاز موجب از دست دادن اطلاعات سازمان و عواقب جبران ناپذیری می‌شود که با هزینه گزافی همراه خواهد بود. لذا با به روز رسانی تجهیزات فایروال، بیش از پیش ریسک نفوذپذیری کاهش و از دسترسی افراد غیرمجاز جلوگیری بعمل می‌آید.



2-3- شرح مختصری از تغییرات ناشی از اجرای طرح: (تغییرات فرآیندی، سیستمی و...)
خیر، تغییری در فرآیند های شرکت ایجاد نمیشود.	
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	تایید کننده :  معاون/  مدیر بهره بردار: 
سید مهدی سادات نجفی
	تایید کننده: معاون / مدیر پیشنهاد دهنده : 
علیرضا دارابی	
	تهیه کننده: 
سید محمد موسوی



PLN-J-FM-07-00کد:
3- خلاصه فنی  طرح:
	طرح فوق شامل تأمین سه عدد فایروال جهت بهره‌برداری در دفتر مرکزی، سایت اصفهان و سایت بندرعباس می‌باشد.
· نصب و راه اندازی UTM فایروال در اتاق سرور
· پیکربندی UTM فایروال بر اساس تعیین سطح دسترسی افراد به شبکه و کنترل ترافیک ورودی و خروجی شبکه
· تعیین فیلترینگ‌های متناسب با نیاز سازمان در جهت ایمن سازی شبکه و سیستم‌های متصل به آن


مزایا و فرصتهای اجرای طرح(ریسک مثبت) :
· کاهش ریسک نفوذپذیری شبکه
· افزایش ایمنی شبکه با کنترل ترافیک ورودی و خروجی
· تعیین سطح دسترسی افراد داخل و خارج شبکه جهت استفاده از منابع موجود
.......
4-ریسکهای طرح: (در این بخش مطابق جدول ذیل انواع ریسک های طرح و پیامدهای ناشی از آن  شامل مخاطرات / فرصتها آورده شود)
	ردیف
	مخاطرات
(ریسکهای منفی) 
	ذینفعان
	پیامدهای ناشی از ریسک شناسایی شده
	شدت
	احتمال وقوع
	RPN
	سطح ریسک
	نوع*
 اقدام
	اقدام / اقدامات کنترلی

	مسئول اقدام

	1
	نفوذپذیری به شبکه سازمان به دلیل عدم شناسایی موقعیت نصب و پیکربندی صحیح فایروال جدید
	واحد IT
	دسترسی به منابع اطلاعاتی سازمان توسط هکرها
	5
	2
	10
	H
	کاهش ریسک
	شناسایی موقعیت و محل نصب از لحاظ توپولوژیکی شبکه، استراتژی درست شبکه مبتنی بر امنیت و پیکربندی بهینه مطابق نیاز سازمان در حوزه امنیت
	IT

	2
	افزایش نرخ ارز
	واحد IT و مالی
	افزایش قیمت تجهیز و افزایش بودجه پروژه
	3
	3
	9
	M
	کاهش ریسک
	تسریع در روند فرایند خرید تجهیزات
	واحد بازرگانی و مالی
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* نوع اقدام( جهت مخاطرات ) : حذف ریسک ، کاهش ریسک ، واگذاری (انتقال )ریسک ، پذیرش ریسک
	تایید کننده :  معاون/  مدیر بهره بردار: 
سید مهدی سادات نجفی
	تایید کننده: معاون / مدیر پیشنهاد دهنده: 
علیرضا دارابی		
	تهیه کننده: 
سید محمد موسوی



PLN-J-FM-07-00کد:
5- شرح عملکرد صنایع مشابه و یا رقبا در انجام طرح: (در این بخش اگر رقبا اقداماتی را انجام دادهاند ذکر شود، همچنین اگر صنعت دیگری فعالیت مشابهای را انجام داده و نتایج محسوسی را بدست آورده است توضیح دهید)

	در صنایع مشابه نیز به جهت افزایش ایمنی شبکه و کاهش ریسک نفوذپذیری و همچنین تعیین سطح دسترسی افراد داخل و خارج از سازمان به منابع اطلاعاتی موجود، تجهیزات فایروال تأمین، نصب و راه‌اندازی می‌گردد.

6- استانداردها و مجوزات طرح: (در صورت نیاز به اخذ استاندارد و یا مجوز برای طرح مذکور، موارد ضروری در این بخش نوشته شود)
	ردیف
	شرح مجوز/ استاندارد
	نام واحد حاکمیتی

	1
	
	

	2
	
	

	3
	
	

	4
	
	





 

پیوستها: 
نکته: با توجه به تشخیص واحد طرح و برنامه و نظارت راهبردی برای کلیه طرحهای سرمایهگذاری و توسعه شرکت، طرحهای بهبود فرآیند عملیاتی در سطوح معاملات کلان تکمیل این فرم ضروریست.  

الف- ساختار شکست کار کلان (مراحل  کار، زمانبندی  و نحوه اجرا): (مراحل طرح مطابق جدول ذیل کامل شود)
	ردیف
	ساختار شکست (مراحل کار)
	برآورد مدت زمان اجرا (ماه)
	نحوه اجرا
 (منابع داخی  /  برون سپاری)  

	1
	بررسی تأمین‌کننده‌گان، برگزاری مناقصه و تأمین کالا
	یک ماه
	داخلی

	2
	نصب و اجرای طرح
	یک ماه
	داخلی


 
ب- سرفصل هزینههای ثابت سرمایهگذاری: (در این بخش هزینههای سرمایهگذاری طرح که دفعتا صورت میگیرد آورده شود)
	ردیف
	شرح 
	حجم
	واحد (دیمانسیون)
	نرخ واحد  
(ریال)
	برآورد هزینه کل (ریال)  

	1
	خرید فایروال SOPHOS مدل XGS 2300 HW Appliance به همراه لایسنس
	1
	دستگاه
	1,350,000,000
	1,350,000,000

	2
	خرید فایروال SOPHOS مدل XGS 2100  HW Appliance به همراه لایسنس
	2
	دستگاه
	1,060,000,000
	2,120,000,000

	جمع کل به میلیون ریال
	3,470,000,000




5- سرفصل هزینههای متغیر دوران بهره برداری: (در این بخش هزینههای متغیر سالانه طرح که در طول زمان انجام می شود نظیر حقوق و دستمزد، تعمیرات و نگهداری، مواد اولیه و... آورده شود)
	ردیف
	شرح هزینه
	واحد (ریال) 
	مقدار
	برآورد هزینه  

	1
	
	
	
	

	2
	
	
	
	

	...
	
	
	
	

	جمع کل به میلیون ریال
	



د- برآورد نیروی انسانی ( درصورت نیاز):
	سمت
	تعداد (نفر)

	
	

	
	 

	
	 

	
	 

	
	 

	
	 

	
	 

	
	 

	
	 

	جمــع
	 



ه- برآورد هزینه مصرف انرژی (در صورت نیاز): 
	شرح
	واحد 
	هزينه واحد (ریال)
	میزان مصرف به ازای واحد
	میزان مصرف در سال 
	هزينه مصرف كل  در سال (میلیون ریال)

	
	
	
	
	
	

	
	
	 
	 
	 
	 

	
	
	 
	 
	 
	 

	
	
	 
	 
	 
	 

	
	
	
	
	
	

	
	
	
	
	
	

	مجموع  
	-
	-





ی - تحلیل ذینفعان طرح: (ذینفعان مستقیم و غیر مستقیم طرح شامل افراد حقیقی و حقوقی داخل و خارج شرکت، انتظارات و نیازهای ایشان و مسئول پاسخگویی در این بخش نوشته شود)
	گروه ذی ‌نفعان
	زیر گروه ذی‌ نفعان
	نیازها و انتظارات
	مسئول پاسخگویی

	سهام‌داران
	
	
	

	
مشتریان
	مشتریان صادراتی
	عدم دسترسی افراد غیرمجاز به صورت‌حساب خرید و اطلاعات شرکت
	واحد IT

	
	مشتریان داخلی
	عدم دسترسی افراد غیرمجاز به صورت‌حساب خرید و اطلاعات شرکت
	واحد IT

	
	
	
	

	کارکنان/ واحد سازمانی
	کارکنان پالایش نفت جی
	عدم دسترسی افراد غیرمجاز به اطلاعات شرکت 
	واحد IT

	نهادهای نظارتی و قانونی
	حراست
	جلوگیری از حمله سایبری و عدم نفوذپذیری به اطلاعات سازمان
	واحد IT

	
تامین‌کنندگان و شرکا
	
	
	

	
	
	
	

	
	
	
	

	
جامعه
	
	
	

	
	
	
	


ر-  گزارش مطالعه محیطی                         
ز- گزارش مطالعه بازار                              
س- گزارش جزئیات مطالعه فنی                              
ش- سایر پیوست ها
	تایید کننده :  معاون/  مدیر بهره بردار: 
سید مهدی سادات نجفی
	تایید کننده: معاون / مدیر پیشنهاد دهنده :
 علیرضا دارابی		
	تهیه کننده: 
سید محمد موسوی
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